SOBRE A CPI DE CRIMES CIBERNETICOS: ASPECTOS POSITIVOS E NEGATIVOS

E A PARTICIPAGAO DA SOCIEDADE CIVIL.

Muito se tem falado sobre a CPI de Crimes Cibernéticos, cujo relatério foi recentemente divulgado. Entretanto,
tenho visto algumas posicées que sao fantasiosas, exageradas ou, ao menos, ndo totalmente verdadeiras.

Ha propostas e projetos de lei que pedem uma maior atencdo e discussdo da sociedade? Sem duvida alguma.
Estamos correndo o risco de ter decisdes injustas? Também é verdade. E possivel que os projetos elencados
inaugurem uma época de “censura a internet”? De forma alguma. Repito: de forma alguma.

A matéria é extensa, uma vez que o relatdrio tem mais de 300 paginas e é importante também ler algumas atas das
audiéncias que foram realizadas, de forma que temos aproximadamente 500 paginas de estudo; por este motivo,
no texto de hoje farei um pequeno resumo do que pretendo abordar, item por item, nas préximas semanas. Com
todo respeito aos colegas que divergem do meu posicionamento, acho importante que ndo haja apenas uma Unica
narrativa sendo divulgada na internet, e é importante que a sociedade saiba que ha profissionais da area que
discordam com veeméncia deste discurso cataclismico que vem sendo divulgado. A ideia aqui é iniciar um debate,
e introduzir vozes dissonantes e até agora pouco ouvidas na conversa — e cumpre dizer que ha beneficios para mulheres
gue estdo sendo deixados de lado ou no minimo sendo encobertos com o conveniente e sedutor disfarce da
“liberdade de expressao”.

Este texto foi dividido em duas se¢Oes: a primeira, um quadro de perguntas e respostas (de forma bem simples)
sobre temas que tém tido grande repercussdo na midia.

Na segunda parte do texto, mostrarei os projetos, as indicagdes, o envio de oficios e as recomendacdes, separando
os que julgo bons ou importantes dos que requerem atengao —inclusive, tendo em vista o tamanho deste texto, tal
método facilita ao leitor localizar os pontos de interesse. Sera possivel aos leitores verificar que ha questdes
envolvendo fiscalizacdo de empresas quanto ao recolhimento de tributos, melhorias na Lei Maria da Penha e
criacdo de leis especificas para o cyberbullying, para ficar em alguns exemplos.

Nos préximos textos abordarei cada um deles de maneira mais minuciosa. Conto com a colaboracdo de todos para
gue o debate seja produtivo.

1. QUESTOES SUSCITADAS NA MIDIA

Um dos textos mais veiculados na midia foi o do ITS-Rio, o qual, com todo respeito, acredito ser um tanto quanto
alarmista. Desta forma, ante nossa veemente divergéncia, cumpre-nos informar ao publico o nosso
posicionamento, de uma vez que faz-se mister um amplo debate por parte da sociedade quanto aos temas
ventilados.

Legenda:

Ndo ha necessidade de maiores preocupacdes
Acompanhar com atengdo
- Preocupante — sociedade deve estar atenta



PERGUNTA RESPOSTA JUSTIFICATIVA CUIDADOS
A CPI quer obrigar os provedores | NAO Hoje, o Marco Civil da internet ja permite | O problema: ndo fica claro nos
de internet a revelarem que a policia acesse nome, filiagdo e | projetos de leis a quais IPs o
automaticamente quem estd por endereco de uma pessoa, sem necessidade | legislador se refere: seriam todos
tras de cada endereco de IP na de ordem judicial. O que o projeto pleiteia é | os IPs utilizados pelo usuario para
rede, informando para a policia o a inclusdo do IP como dado cadastral. acessar determinado provedor?
nome, a filiagdo e o enderego Isto seria violagdo de intimidade?
domiciliar da pessoa, sem a Verificar item 2.3.2 para mais detalhes. Além disso, como temos IPs
necessidade de ordem judicial dindmicos, a informagdo ndo
prévia? significaria muito; acessar um site
por meio do IP ndo prova
necessariamente nada a ndo ser
que vocé esteve naquele terminal
naquele momento. Por este
motivo, creio que este PL merega
uma melhor discussdo pela
sociedade, até mesmo por
questdes de eficacia. Juntamente
com esta questdo deve-se analisar
a questdo da transformagdo dos IPs
em IPV6 e obrigacdo de se informar
as portas de acesso utilizadas.
A CPI quer transformar as redes | NAO Ela quer um tratamento idéntico para | Ha na proposta recomendagdo para
sociais em Orgdos de censura pessoas comuns e gravadoras detentoras de | retirar conteddo “igual ou similar”
para proteger a honra de direitos autorais e voltar para o tratamento | ao que é objeto de solicitagdo de
politicos? que a jurisprudéncia dava ANTES do Marco | retirada — este item sim requer
Civil, tratamento este que foi longamente | atencao, pois pode  haver
construido por nossos Tribunais. Politicos | cerceamento a liberdade de
hoje ja tém como solicitar a retirada de | expressdo. Ver detalhes no item
conteldo; quem sofre sdo as pessoas | INSERIR.
comuns, que nao dispdem de recursos para
contratar advogados. Um exemplo muito
bom dos danos que a redagdo atual do MCI
traz é o caso do Leonardo Sakamoto.
Verificar item 2.3.1. para mais detalhes.
A CPI pretende estabelecer a | NAO Na verdade, o Marco Civil da internet JA | N&o ha cuidados a mencionar a ndo
censura pura e simples na PREVE bloqueio ao acesso de aplicacdes em | ser o fato de que bloguear acesso a
internet ao criar um novo artigo algumas situagBGes, entdo ndo ha uma | sites criminosos ndo tem qualquer
que permitira “determinar aos inovagdo. Mesmo que o Marco Civil ndo | relagao com quebra de
provedores de conexao bloqueio previsse tal sangdo, o Poder Judicidrio possui | neutralidade da rede. Dizer algo
ao acesso a aplicagbes de poderes para determinar tal bloqueio, | semelhante a isso é o mesmo que
internet por parte dos independentemente do Marco Civil. N3o | dizer que a policia ndo pode
usudrios”? existe apenas o Marco Civil no Brasil — hd | prender um carro que esta
todo um ordenamento juridico que deve ser | circulando na rua com pessoas
interpretado de forma harmoniosa. armadas porque isso feriria o
direito de ir e vir delas. Como diz
Paulo Candido, “ninguém quer que
Verificar item 2.4.1. para mais detalhes. as operadoras permitam o acesso a
pedofilia, mas "devargazinho".
A CPI pretende enviar para a DISCUTIVEL | A sugestdo de redagdo do art. 154-A do
cadeia por 2 anos quem Cdédigo Penal, como estd, dd margem a
simplesmente violar os “termos muitas ddvidas — embora a situagdo
de uso” de um site? colocada pelo ITS nos parega um tanto
quanto catastréfica.
Verificar item 2.2.1. para mais detalhes.
A CPI quer desviar 10% dos | DISCUTIVEL | Com todo respeito, o termo “desviar” soa

recursos arrecadados pelo Fistel,
que tém por objetivo melhorar a

um tanto quanto exagerado — desviar é
praticar um ato ao arrepio da lei. O PL fala



http://www1.folha.uol.com.br/poder/2016/04/1758745-papeis-sugerem-acao-de-jbs-contra-jornalista-leonardo-sakamoto.shtml

qualidade das telecomunicagGes
no Brasil, para financiar a policia,
e isso seria prejudicial para os
consumidores?

em destinagdo de uma parte deste fundo
para melhor aparelhar a policia quanto aos
crimes cibernéticos.

Verificar item 2.2.2. para mais detalhes.

A CPl  pretende atribuir
competéncia a Policia Federal
para qualquer crime praticado
usando um computador ou
celular?

SIM

No entanto, isto ndo é realmente uma
questdo. Tem havido muitas dividas e
conflitos de competéncia para decidir o Foro
correto, e isto atrasa sobremaneira o
andamento dos processos. Vale ler as atas
de audiéncia da CPl sobre o tema para
entender melhor a questdo.

Verificar item 2.1.15.

A justificativa do Ministério Publico
Federal é que as investigacGes
prosseguiriam de forma mais facil.
Ndo vejo por que agilidade
processual poderia ser algo ruim —
e realmente, o tdo falado “japonés
da Federal”, como todos sabem,
pode ser preso a qualquer
momento, ndo é mesmo?

Como ja dito, hd sim questdes que merecem uma pressao da sociedade civil e temas que merecem ser
amadurecidos — mas estamos longe, muito longe, longissimo, de ter uma legislagdo como Ird ou Coreia do Norte,
com todo o respeito que tenho pelos colegas que pensam o contrario.

E insisto em um ponto: ndo basta afirmar “este projeto ndo é bom”; ha que se propor alternativas a fim de que

os problemas apontados na legislacdo atual sejam sanados.

2.1. BOAS PROPOSTAS

2. PROPOSTAS:

2.1.1. Alteragao da Lei Maria da Penha — PL 5555/2013

O projeto inclui como forma de violéncia doméstica e familiar contra a mulher a violacdo da sua intimidade, entendida
como “a divulgacdo, por meio da internet, ou em qualquer outro meio de propagacdo da informacdo, sem o seu
expresso consentimento, de imagens, informacgdes, dados pessoais, videos, audios, montagens ou fotocomposicoes
da mulher, obtidos no ambito de relagdes domésticas, de coabitacdo ou de hospitalidade”.

O projeto também inclui que nos casos em que haja a propagacao desta informacdo “o juiz ordenara ao provedor de
servico de e-mail, perfil de rede social, de hospedagem de site, de hospedagem de blog, de telefonia mdvel ou
qualquer outro prestador do servico de propagacdo de informacgdo, que remova, no prazo de 24 (vinte e quatro)
horas, o contetido que viola a intimidade da mulher”.


http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1087309&filename=PL+5555/2013

Com todo o respeito, ndo ha censura alguma ai — apenas defesa dos interesses de direitos da mulher.

2.1.2. Projeto criando o tipo penal de intimidag¢ao sistematica (Bullying) com aumento de pena para
casos onde esta intimidag¢ao se dé por meio da internet (Cyberbullying) — PL 3686/2015

Todos aqueles que vivem o dia a dia da internet sabem o quao terrivel pode se tornar a vida de uma pessoa

quando hordas decidem que vocé ndo vai ter paz. Ndo ha como ser contra tal projeto, e ndo ha qualquer

censura a liberdade de expressao aqui —a menos que se entenda como liberdade de expressao infernizar a

vida de um ser humano.

Querem exemplos? Imaginem 50, 100 pessoas passando um dia inteiro se dirigindo a uma pessoa nestes

termos:

— )
] J-_,_ e IV ALY

@ L+ Seguir

E a aborteira Clara sei la das quantas? P9,
ela parecia gostosa, q diabos aconteceu?
Ta igualzinho a um puff de zona

AS MINA TRONCUDA HAAHHAAHHAHAHA SO MULHER FEIA

Para quem nao estd habituado, é importante informar que isto acontece TODO DIA na internet.

2.1.3. Projeto criando o tipo penal de Incitagao Virtual ao Crime — PL 7544/2014

O direito penal utiliza-se do que em Direito é chamado de “tipo fechado”, ou seja, grosso modo, ndo é possivel
interpretar de forma ampliativa o que esta descrito como crime, pois isto poderia prejudicar o réu. Desta forma,
como ha uma discussdo sobre o fato de incitacdo ao crime por meio de internet configurar incitacdo ao crime, é

salutar que haja este cuidado.

CODIGO PENAL ATUAL

SUGESTAO DE REDACAO PELA CPI

Incitagdo ao crime
Art. 286 - Incitar, publicamente, a pratica de crime:

Pena - detengdo, de trés a seis meses, ou multa.

“Incitagdo Virtual ao Crime

Art. 286-A - Publicar, por meio de rede social ou de qualquer veiculo de
comunicagdo virtual, contetdido que incite a pratica de crime ou de
violéncia a pessoa:

Pena - detengdo, de 3 (trés) a 6 (seis) meses e multa.

§ 19 - Se da veiculagdo de conteldo a que se refere o caput deste artigo,
resultar lesdo corporal ou a morte da pessoa exposta ou de terceiros, o



http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1415345&filename=PL+3686/2015
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1252502&filename=PL+7544/2014

autor da divulgagdo respondera, concorrentemente com o agente, pelos
crimes previstos nos artigos 121 e 129, deste Codigo Penal, conforme o
caso.

§ 22 - A pena é agravada em 1/3 se a publicagdo tiver sido veiculada por
perfil apdcrifo.”

Para quem nao sabe como funcionam as redes sociais, seguem exemplos:

T l® A~ W Follow

K A . ' OHSOHRO
com o dia em que ainda vou quebrar todos
os dentes dessa mal comida.

5%

4 Reply T3 Retweet W Favorite ®®® jlore

e -

;J____: e m————p ¥ Follow A~

. VAMOS TE ESTUPRA E TE MATA
SUA VADIA JA QUE A JUSTICA NAO FUNCIONA
TA UMA PORCARIA MESMO E UMA VELHA
USADA A MENOS

Cumpre lembrar que ha varias prisoes efetuadas entendendo como aplicdvel o crime de incitacdo ao crime
guando este é cometido pela internet, mesmo sem haver a inclusdo sugerida pela CPI.

¢ Dois sao presos por

é incitar crimes de édio e
o intoleriancia pela

o internet

o

B ren e oot ot atiado: 22 arso s 01 5

=]

Criminosos também fizeram referéncia de apoio ao atirador da
escola de Realengo

Sio Paulo, 22 - Duas pessoas foram presas nesta quinta-feira, 22, acusadas usarem
a internet para espalhar mensagens de apologia de crimes graves e da violéncia,
principalmente contra mulheres, negros, homossexuais, nordestinos e fudeus, além

da incitago do abuso sexual de menores, segundo a Policia Federal.

A Operagio Intoleréncia prendeu Emerson Eduarde Rodrigues e Marcelo Valle
Silveira Mello, moradores de Curitiba e Brasilia, respectivamente. Eles foram
presos preventivamente por supostamente serem os responsaveis pelo site
silviokoerick.org.


http://brasil.estadao.com.br/noticias/geral,dois-sao-presos-por-incitar-crimes-de-odio-e-intolerancia-pela-internet,851873
http://brasil.estadao.com.br/noticias/geral,dois-sao-presos-por-incitar-crimes-de-odio-e-intolerancia-pela-internet,851873

2.1.4. Inclusdo de crimes decorrentes de pedofilia como crime hediondo - PL 1776/15

O texto do PL esta escrito de forma muito precaria, uma vez que pedofilia em si ndo é crime, e sim a pratica de atos
gue decorram da pedofilia. Entretanto, genericamente e de forma nao técnica, tornou-se popular a associacao de
pedofilia com crimes sexuais praticados em que as vitimas sejam menores de idade.

Feita esta ressalva, além do fato de que quando se tem muitos crimes hediondos eles deixam de sé-lo, ndo ha nada

de anormal nesta proposta.

Também é importante ressalvar que o PL em questao nao alude a pratica de crimes de natureza sexual na internet
— motivo pelo qual ndo se compreende sua inclusdo no rol de sugestées dentro de uma CPI visando entender os

crimes cibernéticos.

2.1.5. Divulgagdo indevida de dados pessoais na internet — PL 1755/2015

Também aqui, ndo vejo motivo pelo qual tal iniciativa poderia configurar censura. Aqueles que acham
correto o exercicio da autotutela certamente correrao riscos, mas salvo engano, de ha muito a sociedade
civil resolveu que autotutela nao faz parte de nosso contrato social.

2.1.6. Inclusdo de artigo no Marco Civil de modo a melhor enquadrar as filiais nacionais de empresas

estrangeiras do setor — pag. 165 do Relatério

ART. 12 DO MARCO CIVIL

SUGESTAO DE REDAGCAO PELA CPI — ART. 22

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangGes, aplicadas de forma isolada
ou cumulativa:

| - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico
no Brasil no seu ultimo exercicio, excluidos os tributos, considerados a
condigdo econdmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sangdo;

Il - suspensdo temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Pardgrafo Unico.  Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais.

“Art. 22- Art. 22. A parte interessada podera, com o propdsito de formar
conjunto probatério em processo judicial civel ou penal, em caréter
incidental ou auténomo, requerer ao juiz que ordene ao responsavel pela
guarda o fornecimento de registros de conexdo ou de registros de acesso a
aplicagGes de internet.

§ 20 No caso em que as operagdes de que trata o artigo 11 sejam realizadas
no exterior, desde que o servigo seja ofertado ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua
estabelecimento no Brasil, responde solidariamente pelo fornecimento sua
filial, sucursal, escritdrio ou estabelecimento situado no Pais.”

O Marco Civil da internet ja prevé que, no caso de san¢des que devam ser impostas as empresas no caso de algumas infragdes
(lembrando que o rol de san¢des aplicaveis as empresas ndo é exaustivo, tampouco o Marco Civil o Unico diploma legal vigente



http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1342991&filename=PL+1776/2015
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1342102&filename=PL+1755/2015

no nosso ordenamento juridico), responde solidariamente por tais sangdes a filial, a sucursal ou estabelecimento situado no
Pais.

No entanto, ndo ha um artigo dispondo especificamente que empresas que possuam filiais, sucursais, estabelecimento no Pais,
ou mesmo do préprio grupo econémico, devam atender a quaisquer ordens judiciais.

Na verdade, utilizando as regras mais comezinhas de interpretagdo juridica esta questdo é facilmente solucionada, uma vez
que a jurisprudéncia e a doutrina empregam de ha muito a chamada “teoria da aparéncia”, ou “desconsideragdo da
personalidade juridica” (isto foi tratado neste texto), bem como o principio da economia processual (ndo ha motivo para utilizar
um tratado de cooperagdo internacional quando podemos fazer uma solicitagdo aos escritérios da empresa que se encontram
em territdrio nacional).

Entretanto, como atualmente vivemos em um mundo onde regras de interpretagdo juridica sdo pouco utilizadas, onde se
atropelam principios elementares de direito e onde por vezes parece prevalever aliteralidade da lei, lei esta vista isoladamente,
sem andlise de todo ordenamento juridico, é justo que deixe o 6bvio ainda mais ébvio, motivo pelo qual ndo vejo qualquer
6bice ao PL, a ndo ser a sua obviedade.

2.1.7. Envio de oficios aos Poderes Executivos do Estado e do Municipio de Sdo Paulo e Ministério
Publico do Estado de Sdo Paulo, recomendando que se investigue eventual irregularidade na falta de
recolhimento de tributos, bem como pratica, em tese, de crime contra a ordem tributaria previsto na
Lei 8.137/90) — pag. 246 do Relatdrio e seguintes

Certamente por falta de espago ndao houve maiores manifestagGes sobre o fato de que a CPI solicita que o Municipio,
o Estado e o Ministério Publico de Sdo Paulo investiguem empresas como Facebook, Google, Twitter e similares em razdo do
ndo-recolhimento de tributos. Por ébvio, ninguém pode achar abusiva ou censora uma medida como esta, certo?

Constatou-se, todavia, que a Prefeitura Municipal
informou & empresa Facebook Servigos Online do Brasil Ltda. por meio da
Solucdo de Consulta n® 42/2013 que a mesma esta sujeita ao recolhimento do
tributo com base em receitas de intermediacdo de servigos, situagdo essa que
também pode ocorrer em relagdo as outras duas empresas.

Esta Solugdo de Consulta ndo foi mencionada pela
empresa a esta CPl, o que pode ter ocorrido com o intuito de ocultar
irregularidade na falta do recolhimento do tributo, situagdo que, em tese, pode
caracterizar a pratica de crime contra a ordem tributaria (Lei n° 8.137, de 27 de
dezembro de 1990).

Cumpre esclarecer que a autora em nenhum momento estd acusando quaisquer empresas de ndo estarem cumprindo com
suas obrigacGes tributarias — apenas afirma que o pedido de investigacdo consta do relatério da CPl e que houve pouca ou
nenhuma divulgacdo quanto a este fato.


https://medium.com/@ladyrasta/o-caso-facebook-podemos-escolher-quais-ordens-judiciais-cumprir-ff1c6fa800c5#.9ha9n8mcw
http://tecnosense.com.br/cpi-quer-ouvir-diretores-do-google-facebook-e-twitter-sobre-cibercrimes/

2.1.8. Projeto de Lei que adiciona a educacgao digital entre as diretrizes do Plano Nacional de Educacgao
— PNE - pag. 211 do Relatdrio e seguintes

Alguém tem algum argumento contra esta indica¢gdo? Eu ndo tenho.

2.1.9. Propoe que a Comissdo de Ciéncia e Tecnologia, Comunicacdao e Informatica fiscalize, com o
auxilio do Tribunal de Contas da Unido — TCU, as a¢6es de acompanhamento e controle da Agéncia
Nacional de Telecomunicagdes — Anatel, acerca da correta implementacao e utilizacao dos cadastros de
usudrios de telefones pré-pagos — pag. 214 do Relatdrio e seguintes

A lei existente (repita-se, lei JA EM VIGOR) requer que a aquisicio de telefones pré-pagos seja feita mediante
identificagdo do seu comprador. Segundo andlise da CPI, este controle de cadastro ndo estd sendo feito. Ndo se trata,
mais uma vez, de “censura”, ou de “controle da internet”, e sim de uma proposta para que a Anatel cumpra a sua
fungdo. Alguém tem algo contra agéncias reguladoras cumprirem suas fungdes?

2.1.10. Propoe que a Comissao de Ciéncia Propde que a Comissao de Ciéncia e Tecnologia, Comunicac¢ao
e Informatica fiscalize, com o auxilio do Tribunal de Contas da Unido — TCU, as ag¢bes de
acompanhamento e controle da Agéncia Nacional de Telecomunicacdes — Anatel, acerca da correta

bilhetagem dos servicos de dados por parte das prestadoras do servico mdvel pessoal — pag. 218 do
Relatdrio e seguintes

Novamente, temos um caso no qual a CPI pede maior fiscalizacdo, por parte da Anatel, quanto a cobranca de uso de
dados pelas empresas responsaveis por tal prestacao de servico. Nao ha aqui qualquer irregularidade — a ndo ser
estarmos em uma curiosa situacdao onde uma agéncia reguladora é instada a cumprir com suas fungdes.

2.1.11. Indicagao ao Poder Executivo, sugerindo a ado¢ao de medidas para melhorar a seguranca da
infraestrutura de Tecnologia da Informagao da Administracdo Publica e outras providéncias

Ha questdes técnicas a ser analisadas quanto a possibilidade de tal indicagcdo, mas ndo ha qualquer ilicitude ou
abuso por parte da CPI neste item.

2.1.12. Indicagdo ao CNJ sugerindo a criagdo de varas judiciais especializadas em crimes eletronicos -
pag. 237 do Relatdrio e seguintes.

Os profissionais que militam na drea sabem qudo complexo é fazer com que os magistrados entendam algumas
guestdes envolvendo o direito digital. Vejo tal medida como benéfica.



2.1.13. Criacdo de um Cdédigo de Boas Praticas a ser adotado pelas entidades envolvidas com a
publicidade no meio digital, para evitar a comercializacdo de espago para antincios publicitarios em
plataformas digitais que disponibilizem conteudos ilicitos, pratiquem condutas ilegais e/ou fomentem
a pratica de tais condutas pelos seus usuarios — pag. 120 do Relatdrio

N&do ha qualquer ilegalidade ou infragdo a principios constitucionais nesta medida; resta saber se ha viabilidade

técnica para que tal Codigo seja eficaz.

2.1.14. Perda dos instrumentos do crime doloso como efeito da condenagdo — sugestio de PL constante

da pag. 181 do Relatdrio

N3do me parece que haja algo grave nesta questado proposta, mas gostaria de ouvir os colegas a respeito.

TEXTO DO CODIGO PENAL EM VIGOR

SUGESTAO DE REDACAO PELA CPI

Art. 91 Art. 91 - S3o efeitos da condenacdo:
Il - a perda em favor da Unido, ressalvado o direito do lesado ou
de terceiro de boa-fé:

a) dos instrumentos do crime, desde que consistam em coisas cujo
fabrico, alienagdo, uso, porte ou detengdo constitua fato ilicito;

“Art. 91 Art. 91 - S3o efeitos da condenagdo:

Il - a perda em favor da Unido, ressalvado o direito do lesado ou
de terceiro de boa-fé:

a) dos instrumentos do crime doloso, em qualquer hipétese, e dos
instrumentos do crime culposo, desde que consistam em coisas
cujo fabrico, alienagdo, uso, porte ou detengdo constitua fato
ilicito;”

2.1.15. Projeto de Lei que inclui os crimes praticados contra ou mediante computador,
conectado ou ndo a rede, dispositivo de comunicagao ou sistema informatizado ou de
telecomunicagao no rol das infragdes de repercussao interestadual ou internacional que exigem
repressao uniforme — pag. 194 Relatdrio e seguintes

Com todo o respeito para com os colegas que divergem quanto a este tema, a justificativa para o PL me convenceu:




Ha enormes questdes de conflitos de competéncia quando falamos de internet — e as recentes reviravoltas na Operagao Lava
Jato mostram o quanto tais conflitos de competéncia podem ser perniciosos e alongar o processo. Basta dizer que enquanto o
conflito de competéncia ndo é solucionado, a questdo central, o mérito do processo, nao é discutida. Acho importante para
acelerar o provimento jurisdicional que, como é sabido, ndo basta ser dado, mas deve ser dado a tempo de reparar o dano
causado.

JUSTIFICAGAO

Conforme apurado por esta Comissédo Parlamentar de
Inquérito, a legislagdo brasileira ainda € muito incipiente no que diz respeito
aos crimes cibernéticos.

Uma questdo que chamou a atencdo, por exemplo, diz
respeito a auséncia de uma norma especifica no que tange a competéncia para
a investigagdo desses delitos. Assim, os casos envolvendo crimes praticados
na internet — que geralmente possuem repercussdo interestadual ou, até
mesmo, internacional — continuam sendo, na maioria das vezes, de
competéncia investigativa das policias civis estaduais.

Entendemos, porém, que esses delitos, quande
necessitarem de uma repress@o uniforme, devem ficar a cargo da Policia
Federal sempre que houver repercusséo interestadual ou internacional.

Assim sendo, ndo vejo esta questdao como um grande problema.

2.2. PROPOSTAS QUE NECESSITAM DE MUITA ATENCAO

2.2.1. Alteragao da Lei Carolina Dieckmann

Para quem ndo sabe, por uma destas ironias do destino, a Lei conhecida como Lei Carolina Dieckmann, criada em
razdo do vazamento de fotos intimas da atriz, ndo pode ser aplicada ao seu caso. Com base neste fato, a CPI
recomendou nova redagdo ao artigo 154-A do Cdédigo Penal.

REDACAO ATUAL

SUGESTAO DE REDAGCAO PELA CPI

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo
arede de computadores, mediante violagdo indevida de mecanismo
de seguranga e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tdacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§20 Aumenta-se a pena de um sexto a um tergo se da invasao resulta

prejuizo econdmico.

“Acesso indevido a sistema informatizado

Art. 154-A. Acessar, indevidamente e por qualquer meio, sistema
informatizado, ou nele permanecer contra a vontade expressa ou
tacita de quem de direito:

Pena - detengdo, de seis meses a dois anos, e multa.

§ 12 Na mesma pena incorre quem, sem autorizagdo ou
indevidamente, produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta descrita no caput.

§ 22 Se do acesso resultar:

| - prejuizo econémico;




§ 30 Se da invasdo resultar a obtengdo de conteddo de comunicagdes
eletrénicas privadas, segredos comerciais ou industriais, informagdes
sigilosas, assim definidas em lei, ou o controle remoto n&o autorizado
do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
ndo constitui crime mais grave

§ 40 Na hipdtese do § 30, aumenta-se a pena de um a dois tercos se
houver divulgagdo, comercializagdo ou transmissdo a terceiro, a

Il - destruicdo, danificagdo, inutilizagdo, adulteragdo ou supressdo de
dados informatizados, ainda que parcialmente;

Il - instalagdo de vulnerabilidade informatica no dispositivo acessado;
IV - obtengdo de contelddo de comunicagBes eletronicas privadas,
segredos comerciais ou industriais, arquivos, senhas, informagdes ou
outros documentos ou dados privados;

V - controle remoto ndo autorizado do dispositivo acessado:

Pena - reclusdo, de um a quatro anos, e multa, se a conduta nao
constitui crime mais grave.

§ 32 Se o crime é cometido contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Ill - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal;

IV - dirigente maximo da administragdo direta e indireta federal,
estadual, municipal ou do Distrito Federal;

V - a Administragdo Publica direta ou indireta, qualquer um dos
Poderes da Unido, Estado, Distrito Federal ou Municipio, ou contra
empresa concessionaria ou permissionaria de servigos publicos:

Pena - reclusdo, de dois a quatro anos, e multa.

§ 42 Nas hipdteses dos §§ 22 e 32, aumenta-se a pena de um a dois
tercos se houver divulgacdo, comercializagdo ou transmissdo a
terceiro, a qualquer titulo, dos dados, arquivos, senhas ou
informagGes obtidas, ou se o acesso se da mediante violagdo de
mecanismo de seguranga.

§ 52 Para os fins deste artigo, considera-se:

| - ‘sistema informatizado’: o computador ou qualquer dispositivo ou
conjunto de dispositivos, interligados ou associados, em que um ou
mais de um entre eles desenvolve o tratamento automatizado de
dados informatizados através da execugdo de programas de
computador, bem como a rede que suporta a comunicagdo entre eles
e o conjunto de dados informatizados armazenados, tratados,
recuperados ou transmitidos por aquele ou aqueles dispositivos;

Il - ‘dados informatizados’: qualquer representagdo de fatos,
informagGes ou conceitos sob a forma suscetivel de processamento
em um sistema informatizado, incluindo programas de computador;
Il - ‘mecanismo de seguranga’: qualquer mecanismo que tem como
finalidade evitar o acesso de terceiro ndo legitimo a um sistema
informatizado e garantir autenticidade do detentor legitimo de
acesso.”

qualquer titulo, dos dados ou informagGes obtidos.

§ 50 Aumenta-se a pena de um terco a metade se o crime for
praticado contra

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Ill - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal,
estadual, municipal ou do Distrito Federal

A diferenga entre uma redacdo e outra é clara: na atual, usa-se a expressao “invadir dispositivo”, enquanto que a
sugestdo de redagdo da CPl menciona “acessar indevidamente sistema informatizado”. E esta sugestdo uma das mais
criticadas, pois, segundo alguns juristas, com esta redac¢do, “infringir termos de uso” de um site poderia ser
considerado crime.

N&o se pode negar que, em tempos em que pessoas portando vinagre na rua estdo presas, ha que se ter um extremo
cuidado naredacdo de leis — e, evidentemente, todo cuidado é pouco. Aintengdo do legislador, embora ndo se aplique
guando da andlise de caso concreto, é justamente coibir danos como os causados a atriz Carolina Dieckmann. Ora, de
uma vez que os profissionais da area vislumbram possibilidade de excessos, é necessario que a redacdo deste tipo
legal seja mais bem burilada, enfim, seja mais bem discutida pela sociedade. Para isto, é importante estarmos atentos
ao processo legislativo, que ainda esta em sua fase inicial. Discutir redacdo de dispositivo legal é rotina do processo
legislativo, e deveria ser rotina a sociedade civil acompanha-lo — mas criticas, discussdes e acompanhamento sdo
muito distintos de simplesmente afirmar “com a aprovacdo desta lei, o japonés da Federal ird a sua casa caso vocé
descumpra os termos do Facebook”. Hipérboles sdo sempre mas conselheiras quando estamos tentando dar maior
tecnicidade a um texto legal.

Desta forma, sim, esta sugestdo da CPl merece atencdo e discussdo da sociedade civil — o que é diferente de
acreditarmos que entraremos em breve em um estado de vigilancia.


http://extra.globo.com/noticias/brasil/reporter-preso-em-sao-paulo-por-portar-vinagre-durante-manifestacoes-8689239.html

2.2.2. Projeto de Lei visando a alteracdo da Lei 5070/66 para autorizar uso dos recursos do Fistel por

érgaos da Policia Judicidria

Projeto cujo posicionamento é complexo.

O Fundo de Fiscalizagdo das Telecomunicagdes (Fistel) é um fundo contabil, formado pela arrecadagdo da Taxa de Fiscalizacdo
de Instalacdo (TFI) e da Taxa de Fiscalizacdo de Funcionamento (TFF), cobradas pela Agéncia Nacional de Telecomunicacées

(Anatel), sendo os recursos arrecadados uma das fontes de recursos da Anatel.

A primeira vista, ndo é ruim que a Policia Judiciria tenha mais recursos para cumprir o seu papel; no entanto, fazendo uma
rapida pesquisa, percebe-se que o Fistel tem suspeitas de desvio de fundos, ou ao menos divergéncias sérias de valores

arrecadados, causando uma situa¢do delicada entre o Fistel e a Anatel. H4 também recomendacdes sérias feitas pelo

Ministério Publico Federal a respeito do tema.

Tendo isto em conta, ndo sabemos se autorizar o uso dos recursos para outros fins que ndo os originariamente destinados

seria uma proposta interessante.

2.3. PROPOSTAS QUE REQUEREM ALGUMA ATENCAO

2.3.1. Projeto de lei dispondo sobre procedimento especifico para a retirada de contetidos que

atentem contra a honra

REDAGCAO ATUAL DO MARCO CIVIL

SUGESTAO DE REDAGCAO PELA CPI

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilmente por danos decorrentes de contetddo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetido gerado
por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias
para, no ambito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o contetido apontado como infringente,
ressalvadas as disposigoes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificagdo clara e especifica do contetido apontado como
infringente, que permita a localizagdo inequivoca do material.

§ 2° A aplicagdo do disposto neste artigo para infragdes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressdo e demais garantias previstas no art.
5° da Constituigdo Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteldos disponibilizados na internet relacionados a honra, a reputagdo
ou a direitos de personalidade, bem como sobre a indisponibilizagdo desses
conteldos por provedores de aplicagbes de internet, poderdo ser
apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3, podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,

“Art. 21-A. Ao provedor de aplicagdes de internet que disponibilize
contetido gerado por terceiros, identificados ou ndo, podera caber
responsabilizagdo subsidiaria por prejuizos decorrentes da divulgagdo,
sem autorizagdo de seus participantes, de imagens, de videos ou de outros
materiais que atentem contra a honra de maneira acintosa quando, apds
o recebimento de notificacdo pelo participante, vitima ou objeto ou seu
representante legal, deixar de promover, dentro do prazo de 48 (quarenta
e oito) horas, no ambito do seu servigo, a indisponibilizagdo desse
contetdo.

§ 12 A notificagdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificagdo especifica do material apontado
e a verificagdo da legitimidade para apresentagao do pedido.

Art. 21-B Os provedores de aplicacio deverdo tomar as providéncias
técnicas, nos limites de suas aplicagdes, para assegurar que o conteudo
infringente, objeto da ordem judicial de que trata esta Se¢do, continue
indisponivel em caso de cépia ou contetido relacionado, dispensada a
necessidade de nova ordem judicial ou notificagdo para a retirada desses
novos materiais.

Paragrafo Unico. Para os efeitos deste artigo, sdo consideradas:

| — cépia: aquele conteldo idéntico ao original ou similar que contenha
parte do conteuddo original e que continue a configurar a caracteristica
considerada como infringente;
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existindo prova inequivoca do fato e considerado o interesse da | Il — contelddo relacionado: aquele que faz referéncia ao fato considerado
coletividade na disponibilizagdo do conteudo na internet, desde que | como infringente.”

presentes os requisitos de verossimilhanca da alegacdo do autor e de
fundado receio de dano irreparavel ou de dificil reparagdo.

Art. 20. Sempre que tiver informagdes de contato do usudrio diretamente
responsavel pelo contetdo a que se refere o art. 19, cabera ao provedor de
aplicagdes de internet comunicar-lhe os motivos e informagdes relativos a
indisponibilizacdo de conteddo, com informagdes que permitam o
contraditério e a ampla defesa em juizo, salvo expressa previsdo legal ou
expressa determinagdo judicial fundamentada em contrario.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o
conteudo tornado indisponivel, o provedor de aplicagdes de internet que
exerce essa atividade de forma organizada, profissionalmente e com fins
econdmicos substituird o contetdo tornado indisponivel pela motivagdo ou
pela ordem judicial que deu fundamento a indisponibilizagdo.

Art. 21. O provedor de aplicagGes de internet que disponibilize
contetdo gerado por terceiros sera responsabilizado subsidiariamente
pela violagdo da intimidade decorrente da divulga¢ao, sem autorizagao de
seus participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, apdés o
recebimento de notificacdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites técnicos
do seu servico, a indisponibilizagdo desse contetido.

Paragrafo unico. A notificagdo prevista no caput devera conter,
sob pena de nulidade, elementos que permitam a identificacdo especifica
do material apontado como violador da intimidade do participante e a

verificagdo da legitimidade para apresentagdo do pedido.

Este é o projeto de lei que alguns juristas entendem beneficiar politicos influentes e trazer “censura e vedacao a liberdade de
expressao”.

Cumpre, antes de entrarmos na proposta feita pela CPI, relatar alguns fatos. Até a edicdo do Marco Civil da internet, construiu-
se uma jurisprudéncia (ou seja, definiu-se uma linha segura de decisdes) no sentido de que o provedor de aplicagbes ndo tinha
obrigacdo de adivinhar que este ou aquele contelido seria danoso a uma pessoa e portanto, ndo teria a obrigacdo de retira-lo
sem que alguém o solicitasse. Entretanto, a partir do momento em que o provedor tivesse conhecimento de que aquele
conteldo seria danoso, ou retiraria o conteddo ou responsabilizar-se-ia pelos danos causados a partir de entdo. Houve um
julgamento considerado leading case, relatado pela Ministra do STJ Nancy Andrighi exatamente neste sentido, e destaco da

matéria acima mencionada:

Mesmo que fosse possivel vigiar a conduta dos usuarios sem descaracterizar o servigo prestado pelo provedor, haveria de se
considerar outro problema: os critérios que autorizariam o veto ou o descarte de determinada informagdo. Para a ministra, seria
impossivel delimitar parametros de que pudessem se valer os provedores para definir se uma mensagem ou imagem é


http://revistavisaojuridica.uol.com.br/advogados-leis-jurisprudencia/60/artigo215388-1.asp
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potencialmente ofensiva. "Entretanto, também ndo é razodvel deixar a sociedade desamparada frente a pratica, cada vez mais

corriqueira, de se utilizar comunidades virtuais como artificio para a consecugdo de atividades ilegais", declarou em seu voto.

Ao negar provimento ao recurso, a ministra destacou que os provedores de contetido ndo respondem objetivamente pela insergdo
no site, por terceiros, de informagdes ilegais e que eles ndo podem ser obrigados a exercer um controle prévio do conteudo das
informagdes postadas no site por seus usudrios. Mas devem, assim que tiverem conhecimento inequivoco da existéncia de dados
ilegais no site, remové-los imediatamente, sob pena de responderem pelos danos respectivos, mantendo, dessa forma, um sistema
minimamente eficaz de identificagdo de seus usudrios.

Ou seja, a jurisprudéncia havia chegado em um ponto bastante razodvel: o provedor ndo tem a obrigagdo de adivinhar se um
contetdo é danoso ou ndo e decidir retira-lo ou ndo; mas a partir do momento em que tem ciéncia daquele conteudo, deve
sim responsabilizar-se pela manutencdo do conteudo em seu site, pois isto decorre do risco do seu negdcio.

Ha que se pensar no equilibrio entre os principios juridicos: a liberdade de expressado, ainda que ampla, tem alguns limites,
limites estes inclusive que dependem da personalidade ou dos fatos sobre os quais esta manifestagdo se da. Assim, grosso
modo, uma pessoa pouco conhecida tem maior direito a intimidade do que uma autoridade.

Pois bem, o que ocorreu com a edigdao do Marco Civil? Criou-se um artigo “Revolugao dos Bichos” sobre retirada de conteudo,
em que:

- conteudos que contivessem infragdo a direitos autorais (leia-se “gravadoras”) seriam removidos imediatamente apds
notificagdo, sob pena de responsabilidade subsidiaria (ou seja, seriam também responsaveis pelo dano);

- conteudos que contivessem nudez ou atos sexuais seriam removidos imediatamente apds notificagdo, sob pena de
responsabilidade subsidiaria;

- outros conteudos difamatdrios somente poderiam ser retirados apds ordem judicial que assim o determinasse.

Realmente, a primeira vista, até parece bastante justo, a nao ser pelo fato de que o dia a dia da internet é feito de ofensas
gratuitas, de hordas de pessoas ofendendo uma vitima por vezes escolhida a dedo, vitima esta que nem sempre tem recursos
para ir ao Judiciario. Além disso, temos o fator tempo: 24h na internet é uma vida. Uma liminar para retirada de conteudo
demora, no minimo, uns 10 dias para ser obtida. Neste intervalo de tempo, a vitima esta |3, exposta, sendo achincalhada. Para
se ter uma ideia do nivel de constrangimento a que alguém pode ser exposto na internet, vejamos aqui um exemplo (o nome
da vitima e o do ofensor foram ocultados).
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QUE DELICIA

Os provedores de aplicagdo ndo sao gratuitos; eles recebem, em troca da utilizagdo de sua plataforma, nossas informagdes.
Eles tém um NEGOCIO. E justo que se responsabilizem pelos danos que o seu negdcio possa causar a alguém a partir do
momento em que tém ciéncia de que podem estar causando danos a terceiros.

O argumento da censura aqui ndo se sustenta. A uma, porque o provedor ndo é obrigado a retirar o conteudo, ele apenas
passa a ser solidariamente responsavel e tem condi¢des de arcar com isso; a duas, porque ndao ha como se comparar ofensas
a pessoas comuns a textos sobre personalidades — e mesmo estes devem ser feitos com o que o Direito chama de “jus
narrandi”, ou seja, com a inten¢do de narrar os fatos e ndao de ofender. A Constituicdo Brasileira delimita a liberdade de
expressao.

Outro ponto importante: NAO E VERDADE que esta alteracdo traria censura em razdo de ma interpretacdo dos juizes. Em
primeiro lugar, porque nao podemos pensar em uma legislacdo sob o ponto de vista do seu desvirtuamento, e sim cobrar sua
aplicacdo de forma correta; em segundo lugar, porque HOJE, COM O MARCO CIVIL EM VIGOR, A MA APLICACAO DA LE| JA
EXISTE.

Ndo estamos falando, portanto, de uma inovagdo visando cercear liberdade de expressdo: estamos falando de uma
jurisprudéncia longamente construida no curso dos anos que foi INTERROMPIDA ARTIFICIALMENTE pelo Marco Civil,
mantendo, no entanto, privilégios para grandes gravadoras e detentores de direitos autorais, enquanto pessoas comuns
sofrem no dia a dia da internet.

Lembre-se ainda que, mesmo com a responsabilidade sendo reconhecida apds a ordem judicial, os provedores de aplicacdo
NAO CUMPREM ORDENS JUDICIAIS, como é sabido. Podem continuar ndo cumprindo quando entenderem tratar-se de caso
de defesa de liberdade de expressdo, ou podem ser razodaveis e analisar a retirada de conteldo quando uma pessoa comum
esta sendo vitima de ofensas.

Ha, porém, uma critica a ser feita neste projeto de lei elaborado pela CPI: a obrigacdo de se retirar também “contetdo
relacionado” ao tema considerado ofensivo. Ai sim, temos um juizo de valor que ndo cabe ao provedor de aplicacdo fazer —
cumpre, no entanto, deixar claro que devem ser criadas formas de cumprimento eficaz das determinagdes judiciais que,
ressalte-se, também nao sdo cumpridas.

2.3.2. Projeto de Lei Alterando a Lei das Organizacdes Criminosas, a Lei da Lavagem de Dinheiro e o
Marco Civil da Internet para incluir no rol das informago6es cadastrais de usudario o enderecgo IP - pag.
145 do Relatdrio e seguintes, bem como PL 3237/15.
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A CPl tem como um de seus objetivos incluir o IP no rol de dados cadastrais, o que é tema bastante discutivel. Vejamos os
argumentos constantes do relatdrio:

Durante as oitivas verificamos que as autoridades de
investigagdo muitas vezes ndo possuem acesso a diversas informagdes dos
perpetuadores de crimes devido a facilidades da propria tecnologia — como
mecanismos de ocultamento de IPs — mas também pela simples falta de coleta
ou acesso a dados essenciais do internauta.

O estudo aprofundado do assunto nos permite concluir
que a guarda do enderego IP no momento de criagdo das contas possibilitaria
as autoridades de investigagdo, encontrar mais facilmente autores de eventuais
ofensas criminais. Ademais, a equiparagédo do endereco IP do usuario de
internet a dado cadastral infligiria maior celeridade ao processo investigativo.

Mediante a sistematica atual, em caso de processo de
investigagdo em andamento, a autoridade judicial possui acesso aos dados
cadastrais de qualquer usuério da telefonia. No entanto, para se obter o usuario
que se encontra por trds de determinado endereg¢o IP & necessario recorrer a
mandato judicial e realizar o processo de quebra em trés etapas. Primeiro junto
ao aplicativo, segundo, junto a autoridade de registro da internet e, terceiro,
junto a operadora de telefonia. Diversas autoridades indicaram a demora
desses processos por diversos motivos. Desde a recusa no atendimento a
solicitagdes por parte de empresas de internet que possuem suas bases de
dados no exterior, até a falta de disponibilidade de juizes de plantido para
emissdo de ordens judiciais que autorizem a quebra do sigilo nas diversas
etapas.

Nesse contexto, se o endere¢o IP fosse tratado como
dado cadastral, as autoridades de investigagéo poderiam ter acesso imediato
ao individuo pessoa fisica, na maioria dos casos. A empresa responsavel pela
aplicagéo de internet (e pelos logs de navegagéo, de acordo com o Marco Civil
da Internet) teria que informar o enderego IP, assim como a operadora de
conexdo a internet. O cruzamento imediato dessas informagbes permitiria a
identificagdo de internautas investigados de maneira automaética e imediata.
Gostarilamos de ressaltar neste ponto do relatério que a equiparagédo que ora
propomos ndo implica em franquear o acesso de policiais aos dados de
gualguer internauta. Nossa proposta ndo altera a sistematica atual ja prevista

Assim, como forma de aumentar a eficacia das
investigagdes, propomos Projeto de Lei alterando a Lei das Organizagoes
Criminosas, a Lei da Lavagem de Dinheiro e o Marco Civil da Internet para
incluir no rol das informagoes cadastrais de usuarios o enderego IP.
(Parte Ill, 1_6)[C)]

Este projeto causa espécie. IP ndo estd associado a uma pessoa especifica, mas sim a um terminal. No entanto, o MCI (art. 59,
[II) denomina como IP o “endereco de protocolo de internet”, afirmando ainda que este seria “o cddigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo parametros internacionais”.

Ora, o préprio MCI ja permite que o endereco fisico do usuario seja fornecido a autoridade policial sem que haja necessidade
de uma ordem judicial. Poderiamos, partindo desta premissa, inferir que, se o endereco fisico é acessivel sem ordem judicial,
o endereco de acesso daquele usuario também pode ser considerado dado cadastral?

Responderia que eu até entendo que sim, afinal, ambos sdo “endereco”, e ndo vejo nenhuma invasdo de privacidade ai.

No entanto, a questdo dos IPs dindmicos faz com que essa conclusdo nao so reste indcua como também possa vir a causar
problemas sérios ou, na melhor das hipéteses, ndo ajude a solucionar nenhuma investigacdo. Qual a serventia de termos a



associacdo de uma pessoa a uma maquina determinada, que pode, inclusive, em fung¢do do uso de IPs dindamicos, nem mesmo
ser aquela maquina?

Em nota sobre a CPIl dos Crimes Cibernéticos, a CGl.br afirma que “o nimero IP ndo é um numero fixo que possa ser utilizado
para identificagdo de um usudrio (como sucede com nimeros permanentes de registro de um cidadao), posto tratar apenas
de um numero de localizagdo de uma maquina, na maior parte das vezes dinamicamente atribuido a cada nova conexao”.

Temos ainda um outro ponto critico: a quais IPs as autoridades poderdo ter acesso? A todos os registros de acesso cadastrados?
Entendo que isso viole a privacidade e necessite de ordem judicial (e o problema ai ndo é o tempo que se perde solicitando
referida ordem, mas o fato de que algumas empresas DESCUMPREM ordens judiciais tendo inclusive o respaldo da populagdo,

iludida com o manto da “liberdade de expressdo”).

ART. 10 DO MARCO CIVIL

SUGESTAO DE REDAGAO PELA CPI

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de
acesso a aplicagbes de internet de que trata esta Lei, bem como de
dados pessoais e do contetudo de comunicagGes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e
da imagem das partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado
a disponibilizar os registros mencionados no caput, de forma
autonoma ou associados a dados pessoais ou a outras
informagbes que possam contribuir para a identificagio do
usuario ou do terminal, mediante ordem judicial, na forma do
disposto na Segdo IV deste Capitulo, respeitado o disposto no art.
70,

§ 22 O conteldo das comunicagdes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos Il e lll do art.
72

§ 32 O disposto no caput ndo impede o acesso aos dados
cadastrais que informem qualificagao pessoal, filiacdo e endereco,
na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisi¢ao.

“Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e
de acesso a aplicagGes de internet de que trata esta Lei, bem como
de dados pessoais e do contetido de comunicagdes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e
da imagem das partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado
a disponibilizar os registros mencionados no caput, de forma
autonoma ou associados a dados pessoais ou a outras
informagbes que possam contribuir para a identificagdo do
usuario ou do terminal, mediante ordem judicial, na forma do
disposto na Secdo IV deste Capitulo, respeitado o disposto no art.
72,

§ 22 O conteudo das comunicagdes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipdteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos Il e lll do art.
7.

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais
de investigado que informem qualificagdo pessoal, filiagao,
endereco e enderego IP, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua
requisi¢do.”

ART. 15 Lei 12.850

SUGESTAO DE REDAGCAO PELA CPI

Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a
qualificagdo pessoal, a filiacdo e o enderegco mantidos pela Justica
Eleitoral, empresas telefonicas, instituicbes financeiras,
provedores de internet e administradoras de cartdo de crédito.

“Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a
qualificagdo pessoal, a filiagdo, o endereco e o endereco IP
mantidos pela Justica Eleitoral, empresas telefonicas, instituicoes
financeiras, provedores de internet e administradoras de cartdo
de crédito. ”

Na proposta acima, a intengao fica mais clara: pretende-se que a autoridade acesse o IP mantido pela Justica Eleitoral

ART. 17 B da Lei 9613/98

SUGESTAO DE REDACAO PELA CPI

Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiagdo e enderego, independentemente de
autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas

“Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiagdo, endereco e enderego IP,
independentemente de autorizagdo judicial, mantidos pela Justica




telefonicas, pelas instituicdes financeiras, pelos provedores de
internet e pelas administradoras de cartdo de crédito.

Eleitoral, pelas empresas telefonicas, pelas instituiges financeiras,
pelos provedores de internet e pelas administradoras de cartdo de
crédito.”

E importante ressaltar que a discuss3o do que seja ou ndo dado pessoal esta presente também na regulamentacdo do MCI,

de uma vez que ndo temos hoje tal definigao.

Assim, para concluir: os textos merecem melhor definicdo, sob pena de a autoridade judicial ter acesso a todos os IPs
utilizados por um usudrio — e isso seria sim violagdo a privacidade. Além disso, na hipétese de ser informado apenas um
acesso, corre-se o risco de a informagdo restar inttil a autoridade investigadora.

2.3.3. — Indicagdo a Agéncia Nacional de Telecomunicag¢des, sugerindo a ado¢ao das medidas
necessarias para a implantac¢do do IPV6 no pais — pag. 148 do Relatério e seguintes

Uma das propostas para solucionar a questdo do item acima (a impossibilidade de se identificar o usuario pelo nimero de seu
IP, de uma vez que este é ndo sé associado a uma madquina, como também ha atribuicdo de outros numeros a cada nova
conexdo) seria a de implantar o quanto antes o chamado IPV6 no Pais.

Vejamos a justificativa do relatério:

Em diversas audiéncias publicas os membros desta CPI

foram alertados de que novas modalidades de conexao & internet se utilizam
de tecnologias que permitem o compartiihamento de enderegos IPs, isto é,
compartilham o mesmo numero que identificaria de maneira Unica o dispositivo
conectado a internet, o que impediria a correta identifica¢do dos internautas.
Nesse sentido, o Servico de Repressdo a Crimes Cibernéticos da Policia

Federal salienta a necessidade da guarda n&o apenas dos enderegos IPs, mas

também das portas utilizadas por cada usuario®.

No entanto, devido ao atual estagio de desenvolvimento e
outras limitagBes, tais como de adaptagdo de contetudos e de equipamentos,
como relatado por especialistas e operadoras de telecomunicagbes em
Audiéncia Publica nesta CPI, ndo é possivel tecnicamente a adogdo imediata
da nova versdo. Todavia, entendemos que a Anatel ndo tem tratado a questéo
da migragdo para o IPv6 com a prioridade necessaria. Entendemos que a
agéncia deveria incentivar mais enfaticamente a sua adogdo por parte da
industria e das empresas do setor.

No aprofundamento da analise do tema, esta Sub-
Relatoria pondera que a falha na identificagdo dos internautas n&o decorre
naturalmente do uso da tecnologia e sim, de falha na regulamentac¢éo.


http://direitorio.fgv.br/sites/direitorio.fgv.br/files/u100/sobre_a_definicao_de_termos_relativos_a_protecao_de_dados_presentes_no_mc.pdf
http://marcocivil.cgi.br/contribution/definicao-de-dados-pessoais/65

Notadamente, a defini¢éo, pelo Marco Civil da Internet
(MCI, Lei n° 12.965/14), do que constitua provedor de internet e suas
obrigagées deixa um vazio legal para determinados tipos de provedores de
conexdo. O MCI dispde que apenas os administradores que possuem
enderegos IP diretamente alocados pela autoridade de registro da internet no
Brasil, o Cgi.br, possuem a necessidade de guardar registros de conexio de
seus usudrios. Para esclarecimento, chamaremos esses provedores de
primarios. Normalmente provedores primarios sdo grandes empresas e
entidades governamentais, que gerenciam grande quantidade de usuarios e de
conexdes. Dentre elas, as companhias telefénicas, do cabo e entidades
Estaduais e Federais.

Assim, de acordo com a Lei, provedores de conexdo nio
primarios, que por sua vez sdo usuarios daqueles provedores, estio isentos da
obrigacdo da guarda de registros de usuarios. Como consequéncia, individuos

podem acometer toda sorte de crimes cibernéticos quando conectados a esses
provedores n&o primarios com a certeza da impunidade, uma vez que seus
registros de conexao ndo serdo guardados.

De maneira acertada, e afortunada para esta CPI, essa
incorregdo no MCI ja foi objeto de proposigédo, na forma do PL 3.237/15. Por
esses motivos, concluimos por:

1. manifestar nosso apoio ao PL 3.237/15 que
determina a guarda univoca dos registros de
conexao por todos os provedores de conexao;
(Parte lll, 5) e

2. oferecer Indicagdao ao Sr. Ministro de Estado das
Comunicagées sugerindo a Agéncia Nacional de
Telecomunicagcbes a adogido das medidas
necessarias para a implantagao do IPV6 no pais.
(Parte lll, 3.5)

ART. 52 DO MARCO CIVIL

SUGESTAO DE REDAGCAO PELA CPI

Art. 52 Para os efeitos desta Lei, considera-se:
| - internet: o sistema constituido do conjunto de protocolos
|6gicos, estruturado em escala mundial para uso publico e
irrestrito, com a finalidade de possibilitar a comunicagdo de dados
entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte
a internet;

Ill - endereco de protocolo de internet (enderego IP): o cddigo
atribuido a um terminal de uma rede para permitir sua
identificacdo, definido segundo parametros internacionais;




IV - administrador de sistema auténomo: a pessoa fisica ou juridica
que administra blocos de enderego IP especificos e o respectivo
sistema autonomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribuicdo de enderegos
IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitagdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a
atribui¢do ou autenticagdo de um endereco IP;

VI - registro de conexdo: o conjunto de informagGes referentes a
data e hora de inicio e término de uma conexdo a internet, sua
duragdo e o enderego IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

VIl - aplicagBes de internet: o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a
internet; e

VIII - registros de acesso a aplicagBes de internet: o conjunto de
informacdes referentes a data e hora de uso de uma determinada
aplicagdo de internet a partir de um determinado enderego IP.

“IV - administrador de sistema autdonomo: a pessoa fisica ou juridica
que administra blocos de enderego IP especificos e o respectivo
sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribui¢do de enderegos
IP geograficamente referentes ao Pais ou que preste servigo de
conexao a internet mediante contrata¢do remunerada, ou, ainda,
disponivel gratuitamente ao publico em geral;”

“§ 70 Administrador de sistema autdbnomo que preste
servico de conexdo a internet disponivel gratuitamente ao
publico em geral devera manter cadastro atualizado dos
seus usuarios, de modo a permitir a disponibilizagdao dos
registros de que trata 0 § 1o, do art. 10 na forma prescrita
por aquele dispositivo.” (NR) Art. 32 Esta lei entra em vigor
na data da sua publicagdo

ART. 13 2 DO MARCO CIVIL

SUGESTAO DE REDAGAO PELA CPI

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador
de sistema autonomo respectivo o dever de manter os registros de
conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano, nos termos do regulamento.

“Art. 13. Na provisao de conexdo a internet, cabe ao administrador
de sistema auténomo respectivo o dever de manter os registros de
conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano, nos termos do regulamento.”

“§ 70 Administrador de sistema auténomo que preste servigco de
conexao a internet disponivel gratuitamente ao publico em geral
devera manter cadastro atualizado dos seus usuarios, de modo a
permitir a disponibilizacao dos registros de que trata o § 10, do
art. 10 na forma prescrita por aquele dispositivo.”

Estudando o tema, encontrei texto de Fabio Nori (in Direito & Internet Ill, Tomo Il, pag, 169 e seguintes), que merece citacio:




Questdes a ser consideradas: capacidade de implementagdo do IPV6 (o que sem duvida facilitaria as investigagdes) e
capacidade técnica de os administradores de servigos autbnomos de conexdo a internet de manter os registros de conexao,
bem como identificar as portas.

2.3.4. - INDICAGAO AO BANCO CENTRAL, POR INTERMEDIO DO MINISTERIO DA FAZENDA, SUGERINDO
A ADOGAO DE MEDIDAS DE COMBATE AOS CRIMES CIBERNETICOS — pég. 231 do Relatério e seguintes

Do relatério, destaco:

Os trabalhos da CPIl foram divididos em quatro Sub-
Relatorias, uma delas a de InstituicSes Financeiras e Comércio Virtual, a cargo
do Sub-Relator Deputado Sandro Alex. Em sua andlise, essa Sub-Relatoria
considerou que o combate aos crimes cibernéticos praticados contra a ordem
financeira e, em especial, contra as instituicdes bancérias deve ser realizado
com melhor atencdo as informacdes prestadas pelas instituicdes reguladas e
com maior integracdo entre as partes envolvidas como a tematica.



Por esses motivos, a CPl vem oferecer esta Indicagao
para a instituicdo das seguintes medidas:

i) Promover as medidas necessarias para a
promogao de maior integragao da instituigdo com
a Policia Federal e a Febraban para a
comunicacgao de incidentes e o compartilhamento
das informagdes com o objetivo de mitigar os
crimes digitais;

i) Propor instrumento regulatdorio que permita a
correta afericdo dos crimes cibernéticos no
sistema financeiro, em separado, sem
desconsiderar o carater sensivel das informacgdes;

iii) Elaboragao de um sistema de classificagao de
risco das instituigoes financeiras que permita aos
cidadaos escolher seus prestadores de servigos
financeiros e bancarios com base em informagoes
que avaliem a incidéncia de crimes cibernéticos
nas instituicoes, sem desconsiderar o carater
sensivel das informagodes.

Acho bastante improvavel que as instituices financeiras concordem com a criagdo de um sistema de classificagdo de riscos
baseada na ocorréncia de crimes cibernéticos; de outro lado, ha que se definir o que seria uma “maior integracdo da instituicao
com a Policia Federal e Febraban para a comunicacao de incidentes”, e se isto afetaria a intimidade dos correntistas.

Esta é uma proposta sobre a qual ndo é possivel fazer maiores observacGes, a ndo ser que devemos acompanhar o seu
desdobramento.

2.3.5. —INDICACAO AO MINISTRO DA JUSTICA SUGERINDO A ADOCAO DE MEDIDAS DE COMBATE
AOS CRIMES CIBERNETICOS. — pag. 232 do Relatdrio e seguintes

Destaco do Relatério:



Por esses motivos, a CP| vem oferecer esta Indicacado
para a criacdo de Grupo de Trabalho no &mbito dessa instituicdo com o
seguinte escopo:

i) Promover as medidas necessarias para a promogao de
maior integragao da Policia Federal com o Banco Central
para a comunicagao de incidentes e o compartilhamento
das informagdes com o objetivo de mitigar os crimes
digitais e, em especial, estabelecer entendimentos para
o compartilhamento das informag¢des e a manutengdo de
um Banco (de Dados) Nacional de Fraudes Bancarias;

i) Regulamentar o inciso VI, do art. 1° da Lei no 10.446/02,
Lei das Infragoes Federais, obrigando a entrega pelos
bancos de noticia crime em casos de crimes
cibernéticos.

iii) Sugere-se o estabelecimento de convénios entre as
policias federal e civis dos Estados para eventual
aplicagao de receitas do Fistel, transferidas para o
Tesouro Nacional, no financiamento das estruturas de
combate a crimes cibernéticos

A lei mencionada acima dispde:

Art. 12 Na forma do inciso | do § 1° do art. 144 da Constituicdo, quando houver repercussao interestadual ou
internacional que exija repressao uniforme, podera o Departamento de Policia Federal do Ministério da Justica, sem prejuizo
da responsabilidade dos érgaos de seguranca publica arrolados no art. 144 da Constituicdo Federal, em especial das Policias
Militares e Civis dos Estados, proceder a investigacdo, dentre outras, das seguintes infragdes penais:

=[]
=[]
=]
IV =[..]
V-[.]

VI - furto, roubo ou dano contra instituigées financeiras, incluindo agéncias bancarias ou caixas eletronicos, quando
houver indicios da atuagao de associagao criminosa em mais de um Estado da Federagao.

Da mesma forma que no item acima, acho bastante improvavel que as institui¢Ges financeiras ndo vejam problemas em prestar
as informagdes aqui pretendidas.

Novamente, devemos acompanhar o seguimento dos trabalhos.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7ao.htm#144§1I
http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7ao.htm#art144

2.4. PROPOSTAS INOCUAS

2.4.1 Projeto de lei que possibilita o bloqueio de aplicagbes de internet por ordem judicial

Certamente havera duras criticas ao fato de este item estar inserido nas “propostas inécuas”. No entanto, acredito que este é
um projeto de lei em que ha um grande equivoco: a CPl que o propds e os seus criticos, alguns dos quais alegam que tal insergado
no Marco Civil feriria a neutralidade da rede.

O que é neutralidade da rede? Grosso modo, é a obrigagdo de as empresas que ofertam servigos de conexdo a internet tratarem
de modo isonGmico os pacotes de dados que trafegam na rede. Colocando em termos mais simples, as empresas ndo podem
decidir que o envio de email deve ter tratamento de trafego diferente da Netflix, nem podem decidir que determinado site
ndo deve ser acessado. Esta certo.

As empresas ndo podem mesmo filtrar pacotes de dados com base no seu conteudo, origem e destino. AS EMPRESAS. O juiz?
Ah, este pode sim, e n3o precisa deste projeto de lei proposto. O juiz JA PODE determinar esta filtragem, e isto ndo tem
qualquer relagdo com neutralidade da rede, e sim com sancao a ato ilicito.

E um principio basilar do Direito: ao juiz, quando provocado, cumpre decidir a forma correta de aplicar a lei. Nos casos em que
0 juiz entende que determinada lei ndo esta sendo cumprida de forma adequada, ou ainda, que alguém estd violando a lei, ou
desrespeitando ordem proferida pelo Judiciario, ele ndo s6 pode como DEVE impor uma sangao aquele que descumpre a lei.

N3o estamos falando aqui de neutralidade de rede; ndo se trata de empresas privilegiando trafego: estamos falando de ILICITOS
qgue devem ser punidos.

O Marco Civil ndo alterou o alcance do poder dos juizes, tampouco alterou a Constituicdo (nem poderia); desta forma, ainda
gue este projeto de lei seja vetado, o Poder Judicidrio tem sim o condao de determinar o bloqueio de determinado site.

E antes que mencionem o caso do Whatsapp, adianto: a reversdao da ordem de suspensao ndo se deu porque o juiz ndo teria
poderes para determinar o bloqueio, mas sim porque o desembargador entendeu que a medida era excessiva. E importante
que se faca tal distingao.

Ressalte-se também, por amor a argumentacdo, que o proprio Marco Civil ja dispde de artigo determinando bloqueio de acesso
em alguns casos, deixando claro que a relagdo ndo é estanque, podendo ser aplicadas outras sangdes cabiveis:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infragcGes as normas previstas nos arts.
10 e 11 ficam sujeitas, conforme o caso, as seguintes sanc¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicagdo de prazo para adogdao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu Ultimo exercicio, excluidos os
tributos, considerados a condi¢gdo econdmica do infrator e o principio da proporcionalidade entre a gravidade da falta e
a intensidade da sancgdo;

11l - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibi¢do de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da multa de que trata
o caput sua filial, sucursal, escritério ou estabelecimento situado no Pais.



REDAGCAO ATUAL DO MARCO CIVIL

SUGESTAO DE REDAGAO PELA CPI

Art. 90 O responsavel pela transmissdo, comutagdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distingdo por conteudo, origem e destino, servigo, terminal ou aplicagdo.

§ 1o A discriminacdo ou degradagdo do trafego serd regulamentada nos
termos das atribui¢des privativas do Presidente da Republica previstas no
inciso IV do art. 84 da Constituicdo Federal, para a fiel execugdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e
aplicagoes; e

Il - priorizagdo de servigos de emergéncia.

§ 20 Na hipdtese de discriminagdo ou degradagdo do trafego prevista no §
1o, o responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no
10.406, de 10 de janeiro de 2002 - Cédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigagao
de trafego adotadas, inclusive as relacionadas a seguranga da rede; e

IV - oferecer servigos em condigdes comerciais ndo discriminatdrias e
abster-se de praticar condutas anticoncorrenciais.

& 30 Na provisao de conexdo a internet, onerosa ou gratuita, bem como
na transmissdo, comutacdo ou roteamento, é vedado bloquear,
monitorar, filtrar ou analisar o contetido dos pacotes de dados, respeitado

o disposto neste artigo.

“Art. 92 O responsavel pela transmissdo, comutagdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distingdo por conteudo, origem e destino, servigo, terminal ou aplicagdo.

§ 42 Ordem judicial poderda determinar aos provedores de conexdo
bloqueio ao acesso a aplicagdes de internet por parte dos usudrios,
sempre que referida medida for implementada com a finalidade de coibir
0 acesso a servigos que, no curso do processo judicial, forem considerados
ilegais.” (NR)

A pagina 137, a CPl incorre na mesma incorrecdo quando menciona que é necessario que a nova Lei de Direitos Autorais preveja
a possibilidade de o juiz determinar bloqueio ao acesso a aplicagdes de internet que infrinjam direitos autorais de forma
contumaz. Gostaria novamente de lembrar que ao juiz de Direito ja é dado este poder, dentro de determinados limites e
condicdes. Basicamente, este projeto pretende inserir no Marco Civil que o juiz pode sim determinar uma ordem judicial, o

gue me parece um projeto de lavra do Conselheiro Acacio.

3. CONCLUSAO:

Como pode-se verificar pela analise acima, apesar de haver varios pontos criticos que merecem vigilancia estreita da sociedade,
a CPI dos Crimes Cibernéticos fez um bom trabalho e ndo deve ser de todo rejeitada.

Estamos vivendo um periodo politico e social no qual a polarizagdo é rainha, onde sé ha preto e branco, onde ndo ha matizes

de cinza, onde pontes sdo destruidas ao invés de construidas.




Acredito que com uma discussdo madura dos temas propostos durante o processo legislativo possamos colher bons frutos
desta CPl. Mas, como sempre, ha que se ter boa vontade.



